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Abstract

SCADA plays an important role into industrial process. In the beginning, these systems
were standalone models, with closed architectures and no external connectivity. Nowadays,
SCADA rely on connectivity and open systems and are connecting to corporate intranets and to
the Internet for improve efficiency and productivity. This new paradigm, SCADA networks
connected to IT corporate networks, brought several security vulnerabilities problems. In this
paper we present an overview about the security vulnerabilities of these new SCADA model.

Resumo
Os sistemas SCADA sao importantes em processos industriais. No principio, esses
sistemas eram fechados e sem conectividade externa. Atualmente, os modelos de sistemas
SCADA baseiam-se em conectividade e em sistemas abertos e estdo sendo conectados as
intranets corporativas e a Internet visando o aumento da eficiéncia e da produtividade. Essa
integrag@o trouxe problemas relacionados com seguranga. Neste trabalho apresentamos uma
visdo geral sobre as vulnerabilidades de seguranga desse novo modelo SCADA.

Palavras chaves: Sistemas SCADA, Seguranca em Sistemas SCADA, Redes
Corporativas e Sistemas SCADA, Segurancga de Redes.

1 INTRODUCAO

Os sistemas SCADA (Supervisory Control and Data Aquisition - Controle Supervisério e
de Aquisicdo de Dados) realizam fun¢ées que incluem a supervisdo e o controle de processos
locais ou remotos em tempo real. Esses sistemas, em geral bastante complexos, s&o
constituidos por computadores, aplicativos e dispositivos utilizados para a aquisicdo de dados e
para atuar sobre os processos. Todos os equipamentos s&o interligados através de uma rede
de comunicagéo.

Os sistemas SCADA séao de importancia estratégica ja que sao adotados na maioria
das industrias que compdem a infra-estrutura de um pais. As aplicagbes da tecnologia SCADA
alcangam praticamente todo o espectro do setor produtivo. Para exemplificar, esses sistemas
sao utilizados na industria quimica, petroquimica e de cimento; na industria alimenticia; na
produgdo e na distribuicdo de energia elétrica; na distribuicdo de agua; no controle de
oleodutos, gasodutos, centrais nucleares, edificios inteligentes e trafego.

Dos sistemas monoliticos iniciais, da década de 60, baseados em mainframes, de
arquiteturas fechadas, dependentes de fabricante e isolados, os sistemas SCADA estédo
evoluindo para sistemas abertos e com uma arquitetura fortemente centrada em conectividade.
E cada vez mais freqiiente também, nesse novo modelo, a interligagéo das redes SCADA com
as intranets corporativas e, em consequéncia, com a prépria Internet. Essa integracéo de
redes, com caracteristicas e propositos distintos, da-se com o objetivo de aumentar a
eficiéncia, a competitividade e a produtividade das empresas.

E importante salientar que a integracdo entre as redes SCADA, essencialmente
voltadas para a supervisdo e o controle de processos, e as redes corporativas, voltadas para o



processamento, o armazenamento e a recuperagdo de informagdes, incorpora alguns
problemas relacionados com seguranga que podem alterar ou interromper a operagdo de
processos criticos que sao supervisionados e controlados pelos sistemas SCADA. Os
eventuais problemas de seguranga, que antes eram restritos a cada um dos ambientes de
rede, passam a ser compartilhados. Esse compartihamento aumenta a possibilidade de
ocorréncia de um incidente de seguranga e, pela caracteristica das entidades envolvidas,
amplifica as suas consequéncias.

Neste trabalho, apresentamos uma visdo geral sobre as vulnerabilidades de seguranga
que resultam da integracdo entre a rede SCADA e a rede corporativa. O objetivo principal é
apontar vulnerabilidades que podem comprometer a seguranga dessa convergéncia e
apresentar alguns procedimentos que podem ser adotados visando minimizar os seus
impactos.

Este trabalho é composto por mais quatro sec¢des. Na Secdo 2, apresentamos uma
visdo geral dos sistemas SCADA. Nessa Sec¢ao sado apresentadas as arquiteturas funcionais de
um sistema SCADA padrao. Também, sdo enfatizados os problemas de seguranga que podem
ser encontrados nos sistemas SCADA considerando estes sistemas isolados dos outros
sistemas de uma corporagdo. Na Segdo 3, apresentamos os aspectos que devem ser
considerados em relagdo a seguranga das redes corporativas. A compreensao dos problemas
de seguranca de cada umas das redes consideradas de forma isolada permite antever os
procedimentos de seguranga que devem ser considerados visando proteger a integragcdo. Na
Secgdo 4, apresentamos a arquitetura comumente utilizada para integrar as duas redes e
analisamos alguns aspectos de seguranca advindos da integragdo dos dois sistemas. O
comprometimento de uma das redes, como demonstrado através de um recente incidente de
seguranga envolvendo uma instalagdo nuclear americana, traz consequéncias que podem ser
catastroficas. Na Secgdo 5, apresentamos algumas consideragdes e conclusdes. Sé&o
apresentadas, ainda, algumas idéias visando a realizagao de trabalhos futuros.

2 OS SISTEMAS SCADA

Em geral, os sistemas SCADA sdo compostos por uma unidade central de
processamento, chamada de Estagdo Central ou de MTU (Master Terminal Unit) e de estagdes
remotas, chamadas de RTU (Remote Terminal Unit). Esses componentes trocam informagdes
através de um meio de comunicagdo. Os meios de comunicagdo podem ser links através de
satélite, links de radio, cabos metalicos ou fibras dpticas.

A Figura 1 mostra a arquitetura simplificada de um sistema SCADA.
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Figura 1 — Arquitetura simplificada de um sistema SCADA. O sistema é composto por
uma Estagao Central e varias Estacées Remotas, interligadas através de um Meio de
Comunicagao.

O operador interage com todo o sistema através da unidade de visualizagdo gréfica
disponivel na Estacdo Central. Essa interface, conhecida como HMI (Human-Machine
Interface), é atualizada em tempo real a partir de dados recolhidos nas plantas pelas RTUs.



Através da Estagéo Central, o operador tem acesso a representagao grafica, na forma
de icones, dos processos que estdo sendo supervisionados ou controlados e a representagao
grafica das variaveis que estdao sendo monitoradas. O operador também tem acesso a outras
funcionalidades como:

e Geracao de relatdrios, e

e Realizagdo de operagbes de comando sobre dispositivos da planta. Essas
operagdes incluem manobras, procedimentos de inicializagao ou de finalizacao
de processos e o tratamento de alarmes, por exemplo.

As Estagdes Remotas sdo compostas por sensores para aquisicdo de dados, por um
componente que realiza a comunicagcao entre a Estagdo Remota e a Estagdo Central e um
outro componente que é responsavel pela execugdo das instru¢gdes que sdo enviadas pela
Estacao Central.

Os dispositivos remotos adquirem e transmitem os dados referentes aos equipamentos
ou processos que estdo sendo monitorados para uma ou para varias estacdes de trabalho. Em
geral, os sistemas SCADA possuem uma aplicagdo, que é executada em uma ou em varias
estacdes de trabalho, que coordena as fungdes de aquisicdo e de armazenamento de dados
em tempo real dos diversos dispositivos localizados remotamente. Os dados armazenados nas
estagbes de trabalho sdo tratados e apresentados para os operadores através da interface
grafica mencionada anteriormente.

Essa é a abordagem padrdo em sistemas de supervisdo onde se deseja monitorar
diversas variaveis e cuja atuacdo no sistema consiste, basicamente, de atividades de
configuragao simples das RTUs, como é o caso de sistemas de supervisdo de transmissao e
distribuicdo de energia elétrica. No caso da industria de processos, devido a complexidade das
atividades referente ao controle de processo, utiliza-se um elemento intermediario (Controlador
de Processo) entre o sistema SCADA e as RTUs. O Controlador de Processo é tipicamente um
CLP (Controlador Légico Programavel) ou uma Ponte, caso se esteja tratando de tecnologia
fieldbus. A Figura 2 apresenta a arquitetura padrdao em automacgéo de processos baseada em
CLP. Neste caso, o sistema SCADA é chamado de Supervisorio.

SCADA
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Figura 2 — Arquitetura de um sistema de automacao industrial.

As tecnologias e funcionalidades de um sistema SCADA padrdo, adaptadas de
[GASPAR, C.], sdo apresentadas na Figura 3. Essa Figura leva em consideragdo um cenario
de automacao industrial baseado em controle de processo (Figura 2) sendo que o caso descrito
na Figura 1 pode ser considerado em termos funcionais um subconjunto desse.
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Figura 3 — Arquitetura de um sistema tipico de gerenciamento de processos industriais. S&o
apresentadas as tecnologias (tabela a direita) e as respectivas fungdes desempenhadas
(tabela a esquerda).

Na Figura 3, o servidor, ou moédulo, OPC (OLE for Process Control) [OPC] define a
interface padrao do software de comunicagao entre o sistema SCADA e o médulo Controlador.
A tecnologia OLE (Object Linking and Embedding) permite criar informagdes através de uma
determinada aplicagdo e apresentar essa informagao através de uma segunda aplicagdo. O
objeto criado pela primeira aplicagao € ligado (linking) a segunda aplicagdo ou embarcado na
segunda aplicagdo. No primeiro caso, a segunda aplicagéo refere-se ao objeto através de uma
referéncia e, no segundo caso, o objeto é copiado para dentro da segunda aplicagdo. O médulo
OPC, desta forma, funciona com uma API (Application Programming Interface) provendo
comunicacao entre os sistemas SCADA e médulo Controlador. O mdédulo Controlador abstrai
os controladores de diferentes fabricantes, contribuindo, assim, para aumentar o nivel de
interoperabilidade do sistema como um todo. O médulo OPC é implementado via de regra com
os protocolos da pilha TCP/IP (Transmission Control Protocol/Internet Protocol) [STEVENS].
Cada fabricante de controlador fornece seu proéprio driver OPC para ser incorporado ao
servidor OPC do sistema de supervisao.

A infra-estrutura de comunicagado entre os sistemas SCADA &, geralmente, baseada
em uma rede local Ethernet, controlada via médulo de Comunicagédo de Supervisao, ja que os
requisitos de comunicagcdo no nivel de supervisdo sdo considerados como soft-real time. A
interligagcdo entre o Controlador de Processo e as RTUs é efetuada pelo mdédulo de
Comunicagéo de Campo.

Se a abordagem da automacao for baseada em CLP, o médulo de Comunicagao de
Campo emprega comunicagdo ponto-a-ponto adotando, por exemplo, protocolos como
ModBus. Se a tecnologia for baseada em fieldbus, a comunicacdo entre os sensores e
atuadores é feita via rede de barramento, utilizando-se protocolos de comunicagao especificos
para cada tecnologia. Por exemplo, no caso de redes Foundation Filedbus, emprega-se o
protocolo deterministico H1 [Fieldbus].

Em termos funcionais, considerando a Figura 3, o médulo SCADA é responsavel pela
realizagdo de fungbes de supervisdo e de geréncia dos processos. Os modulos OPC,
Comunicagédo de Supervisdo e Controlador sdo responsaveis pelas fungbes de Geréncia de
Processos. Nessa arquitetura, o médulo Controlador realiza também, com os mddulos de
Comunicacdo de Campo e RTU, as fun¢des de geréncia de dispositivos.

Para ilustrar as consideragbes realizadas nos paragrafos anteriores, a Figura 4
apresenta a arquitetura de uma rede para automacéao industrial baseada em SCADA e CLP.
Nessa arquitetura, o servidor OPC e o sistema SCADA poderiam ter sido instanciados em um
mesmo computador.
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Figura 4 — Arquitetura de uma rede para automacao industrial baseada em sistemas SCADA e
em Controladores Légicos Programaveis. O servidor OPC e o servidor SCADA podem ser
instanciados em um mesmo computador.

Como visto, as redes SCADA sao voltadas para o controle e a supervisdao de
processos. No principio, os sistemas SCADA eram arquiteturas centralizadas, fechadas, sem
conectividade externa, que utilizavam hardware e software proprietarios. Esse tipo de
arquitetura possui funcionalidade limitada e baixa flexibilidade. As principais desvantagens
associadas a esse modelo sao:

o Em virtude da sua arquitetura centralizada, a interconexao entre os dispositivos
de campo (sensores e atuadores, por exemplo) e o computador central requer
um sistema de fiagdo complexo que € muito dificil de instalar e, principalmente,
de reconfigurar se houver alguma necessidade;

e O computador central é bastante caro, devido a alta concentracdo de
funcionalidades, constituindo-se, também, em ponto Unico de falha, e

e A natureza proprietaria dos sistemas utilizados impossibilita, na pratica,
solucbes diversificadas e submete o usuario a um unico fornecedor ou
fabricante. Isto  dificulta demasiadamente as possibilidades de
interoperabilidade.

Por serem fisica e logicamente independentes dos outros sistemas das corporagoes,
tradicionalmente, os sistemas SCADA eram implantados para serem apenas operacionais e,
por esse motivo, a preocupagdo com seguranga ndo era parte integrante de seus projetos. A
validade desta afirmativa pode ser comprovada quando se analisa a utilizacdo de
procedimentos que possuem potenciais problemas de seguranca, mas que eram considerados
seguros devido ao isolamento dos sistemas SCADA iniciais. Alguns destes procedimentos,
apresentados em [RUSH, W.F, KINAST, J.], sdo:

A autenticacao de usuarios baseada exclusivamente em senha;

e Os dados sao transferidos em texto pleno;

o A utilizacdo de protocolos que, por serem proprietarios, sdo tidos como seguros
a priori;

e Os protocolos usados nao implementam nenhum tipo de autenticagao;

e Os canais de comunicacgéo e de controle (linhas dedicadas, linhas discadas ou
canais de comunicacdo via radio ou via satélite) sdo de propriedade de
terceiros, e

e Os programas que compdem o sistema SCADA sdo implementados em
sistemas operacionais considerados inseguros.



E notéria a existéncia na Internet de ferramentas e de textos descrevendo métodos que
permitem explorar vulnerabilidades de seguranga préprias a cada um dos procedimentos
descritos anteriormente.

Problemas relacionados com seguranga tornam-se ainda mais importantes a partir da
evolucgéo pela qual os sistemas SCADA estdo passando. Os sistemas SCADA estao saindo do
isolamento logico e estdo evoluindo para arquiteturas abertas fortemente centradas em
conectividade. Com o objetivo de aumentar a eficiéncia, a competitividade e a produtividade
das empresas, as redes SCADA estdo sendo interligadas com as redes corporativas e, em
consequéncia, com a propria Internet.

Na préoxima segao, apresentamos uma descri¢do sucinta dos principais problemas de
seguranga inerentes as redes corporativas. Informagbes mais detalhadas podem ser
encontradas em [KAUFMAN, C. e outros; NORTHCUT, S.; NOVAK, J.; e SCHULTZ, E.E;
SHUMWAY, R.].

3 SEGURANCA DE REDES CORPORATIVAS

As redes SCADA, como vimos em paragrafos precedentes, sdo centradas no
tratamento de processos. Desta forma, os procedimentos de seguranga devem garantir que
uma falha de segurancga ndo resultara em consequiéncias desastrosas ou catastréficas (safety)
e garantir, também, que o sistema seja confiavel e controlavel [TILCH, A; AMES, M.].
Confiabilidade € a garantia de que o sistema e seus componentes realizardo suas fungdes sob
determinadas condigdes pelo tempo em que essas condicbes forem mantidas e
controlabilidade é a garantia de que, se bem manipulados seus condicionantes, o sistema e
seus componentes realizardo as fungdes para as quais foram projetados.

As redes corporativas, por outro lado, sdo voltadas para o processamento, o
armazenamento e a recuperagdo de informagdes. [Essas redes possuem, portanto,
caracteristicas e objetivos diferentes das redes SCADA. Os procedimentos de seguranga nas
redes corporativas sdo implementados com o objetivo de garantir a confidencialidade, a
integridade e a disponibilidade das informagées [BISHOP, M.].

Confidencialidade é a garantia de que as informagdes s6 serdo compartilhadas por
pessoas autorizadas. A confidencialidade pressupde a classificagdo prévia dos usuarios e das
informagdes a serem protegidas e exige a adogao de mecanismos confiaveis de identificagédo e
autenticacdo de usuarios. A integridade é a garantia de que a informagdo é auténtica e
completa. A informagéo disponibilizada ndo pode sofrer nenhum tipo de modificagdo seja ela
acidental, deliberada ou maliciosa. Neste contexto estdo incluidas as garantias de que a
informacgao foi gerada por uma fonte integra e confiavel. O terceiro fator, disponibilidade, é a
garantia de que a informacgao é acessivel no momento em que ela for necessaria. Uma falha de
seguranga na rede corporativa €, portanto, em ultima analise, uma quebra de pelo menos uma
dessas trés garantias.

As falhas de seguranca podem permitir a um usuario o acesso privilegiado a dados aos
quais ele ndo tem a devida autorizagdo. Podem, também, permitir que um usuario mal
intencionado degrade os servigcos de uma rede ou interfira de maneira danosa na operagéo
normal dos sistemas.

Diversas sao as formas utilizadas para se explorar falhas de seguranga ou degradar os
servigos de uma rede. Dentre elas, destacamos:

e A propagagéao de cédigos maliciosos;

e A negacéo de servigos;

o A exploragao de vulnerabilidades no sistema operacional ou em aplicagdes, e
e A ma configuracao de servigos.

Dentre os codigos maliciosos, destacam-se os virus, os vermes (worms) e os cavalos
de tréia (trojan horses). Os virus precisam de um programa hospedeiro para que se tornem
efetivos. De modo geral, eles s6 sao ativados quando o programa que os hospeda é ativado.
Potencialmente mais perigosos, os vermes sao programas independentes e podem se
propagar de forma autbnoma ou usando outros meios de transporte, como por exemplo,
através de anexos de mensagens eletronicas [WEAVER, N.; e outros]. Os cavalos de trdia sdo
programas que se disfargam sob a aparéncia de programas uteis. Como os virus, eles s6 séo
ativados com a intervencdo do usuario. Em sua maioria, esses programas instalam backdoors
que permitem a atacantes o acesso a maquina alvo.

O ataque de negacao de servicos tem por objetivo exaurir recursos para evitar que
servigos oferecidos possam ser utilizados por usuarios autorizados. Em geral, degrada-se a
conectividade com determinado servico através do congestionamento dos links que lhes



permitem o acesso. Esses ataques, de dificil protecdo, sdo desferidos por diversas fontes,
constituidas por maquinas previamente comprometidas, comandadas por outras maquinas
[LOANNIDIS, J.].

A exploragao de vulnerabilidades no sistema operacional ou em aplicagdes pode ser
feita por usuarios locais ou por usuarios remotos. A exploracao dessas vulnerabilidades,
geralmente, so é possivel pela falta de uma politica adequada de atualizagdo e de manutengéo
dos softwares utilizados.

A existéncia de problemas de configuracdo de equipamentos ou de servicos pode
facilitar acessos indevidos a recursos de rede da corporagcdo. Como exemplo, podemos citar a
habilitacdo de servigos que ndo serao utilizados, a colocagdo de uma regra de firewall que n&o
funciona de acordo com o que foi planejado ou um roteador mal configurado fazendo a
divulgacéo indesejada de uma determinada rede.

Outra forma de expor uma rede corporativa a riscos de seguranga € permitir a
utilizagdo abusiva de seus recursos. Isso se da, por exemplo, através da utilizagdo nao
autorizada de espacgo de disco para armazenar e disponibilizar software, musica ou filme de
procedéncia duvidosa ou permitir que haja acessos fisicos disponiveis para a colocagdo em
rede de equipamentos ndo autorizados. Podemos citar ainda a utilizagdo de servicos da rede
para o envio de mensagens eletrbnicas automaticas nao solicitadas (spam), o uso de jogos
eletrbnicos através da rede e a utilizagdo de programas P2P (peer-to-peer).

Outros fatores, menos técnicos mas também relevantes, podem levar a
comprometimentos de seguranca das redes corporativas. Um deles, de origem interna,
consiste no abuso de privilégios. Esse fator pode possibilitar a um usuario ter acesso a
informagdes com nivel de privilégio maior do que aquele lhe é facultado. O acesso a
informacgao classificada pode ter sido facilitada pela negligéncia de outros usuarios. Deve-se
levar em consideragdo a possibilidade da existéncia de profissionais insatisfeitos, mal
intencionados ou que estejam a servigo de outra corporagdo praticando espionagem
corporativa [WINKER, 1.]. Também, ndo se pode deixar de considerar o roubo, puro e simples,
de equipamentos com informagdes sensiveis e a utilizagdo de técnicas de engenharia social
como forma de obter informagdes que podem comprometer a seguranga.

Diversas s&o as providéncias que podem ser tomadas para evitar, ou minimizar, os
efeitos que a exploragao das vulnerabilidades de seguranca apresentadas pode trazer para as
redes corporativas. Dentre elas, podemos citar:

¢ O desenvolvimento e a implementagéo de uma politica de segurancga;

e A instalacdo, em locais estratégicos, de mecanismos contra coédigos
maliciosos;

e A permissdo de acesso remoto utilizando apenas sessoées criptografadas;

e A utilizagao de criptografia para a protegéo de arquivos sensiveis;

e A instalagdo sistematica de atualizacbes de sistemas operacionais e de
softwares aplicativos, e

e Arealizacdo de investimentos em treinamento.

Para aumentar ainda mais o nivel de prote¢cdo dos sistemas, devem ser incentivados
também os seguintes procedimentos:

e Manutengéao de sincronismo de tempo entre todos os equipamentos de rede;
Estabelecimento de politicas consistentes de backups;
Segmentacao fisica e l6gica das redes;
Armazenamento e analise de logs;
Habilitagdo apenas dos servigos necessarios;
Utilizacao de firewall,
Utilizacao de sistemas de detecgéo de intrusos, e
e Criagao de uma equipe de analise e resposta a incidentes de seguranca.

Na préxima Secgao, trataremos dos problemas de seguranga que podem ocorrer na

interligagdo da rede SCADA com a rede corporativa.

4 O NOVO MODELO

E cada vez mais freqliente a interligacdo das redes SCADA com as intranets
corporativas. Essa integragcao de redes com caracteristicas e propésitos distintos da-se com o
objetivo de aumentar a eficiéncia, a competitividade e a produtividade das empresas.



Uma das arquiteturas utilizadas para realizar a integragdo da rede SCADA com a
intranet corporativa € mostrada na Figura 5. Nesta Figura ndo esta representada a conexao
com a Internet, geralmente realizada a partir da rede corporativa.

Nessa arquitetura, a interconexao da rede SCADA com a rede interna da corporagéo é
realizada utilizado-se um Gateway, que possui pelo menos duas interfaces de rede.

Servidores Corporativos

Servidores SCADA

—L_

Gateway

Equipamentos de Campo
Figura 5 — Arquitetura para a integragao da rede SCADA a rede corporativa. As duas redes sao
interligadas através de um Gateway.

Para possibilitar que os dados gerados na rede SCADA sejam acessados pelos
usuarios corporativos, o Gateway deve armazenar dados disponiveis no servidor SCADA.
Esses dados podem ser coletados por um script que acessa um servigo padrao no servidor
SCADA (FTP, por exemplo) ou acessa um servico no servidor SCADA especificamente
desenvolvido para fornecer os dados necessarios. A apresentagdo dos dados SCADA para os
usudrios corporativos geralmente é feita através da tecnologia cliente-servidor HTTP (Hypertext
Transport Protocol).

No Gateway sao realizadas operagdes automaticas de tratamento dos dados
adquiridos e, apos as transformacdes necessarias, estes sao apresentados ao usuario através
de péaginas escritas em linguagem de script (HTML, PHP, ASP, JavaScript). O usuario acessa
as informacgoes através de um navegador (browser), cliente HTTP. Nesse tipo de solugéo, ao
usuario corporativo ndo é permitida nenhuma ingeréncia sobre os processos que estdo sendo
supervisionados ou monitorados [ALMEIDA, M.A.D., e outros; WOLLSCHLAEGER, M.]. As
informagdes podem ser acessadas a qualquer hora e de qualquer equipamento da rede
corporativa. Assim, resultados de multiplos centros de controle podem ser acessados e
visualizados em um monitor de uma estagdo de trabalho corporativa comum. Essa solugao
independe de sistemas operacionais e pode ser implementada desde que o hardware e o
software disponiveis na rede corporativa suportem um navegador e que no Gateway possa ser
instalado um servidor HTTP.

Algumas variagbes dessa arquitetura sdo permitidas principalmente variando-se as
fungbes desempenhadas pelo Gateway. Por exemplo, as fungbes de coleta e de
armazenamento de dados disponiveis no servidor SCADA podem ser realizadas por um
servidor localizado na rede corporativa. Neste servidor também podem ser realizadas as
tarefas de tratamento dos dados coletados e posterior disponibilizagdo através da tecnologia
HTTP. Uma outra possibilidade é dotar o Gateway de um middleware conveniente para que o
usuario da rede corporativa possa interagir diretamente com os processos que estdo sendo
supervisionados ou controlados [KASTNER, W.; CSEBITS, C.; MAYER, M.; BUKLER, D
KUCHLIN, W.].

A integracdo das redes SCADA e corporativa trouxe para aquelas algumas situagdes
que antes estavam restritas as redes corporativas ou que, como vimos na Se¢ado 2, ndo eram
consideradas problematicas na operagao das redes SCADA isoladas. Aspectos como a
permissao de acesso a usuarios corporativos, possibilidade de execucdo de comandos
remotos, uso de protocolos de comunicagao inseguros, ma configuracdo de equipamentos, uso



de redes publicas para transmissao de dados sensiveis, transmissdo de informagbes em texto
pleno, propagacdao de coédigos maliciosos e a possibilidade de exploragdo de falhas de
programacgao passaram a integrar o universo de um sistema que antes nao era afetado por
estar isolado. Agora, com a interconexdo, aumenta a probabilidade da ocorréncia de um
incidente de seguranga. Além disso, devem ser levados em consideragédo os impactos que os
processos monitorados e supervisionados podem sofrer caso haja a exploragédo de uma falha
de seguranga em qualquer um dos dois ambientes envolvidos. Como, em geral, as redes
SCADA séao responsaveis pela supervisao e monitoragdo de equipamentos e de processos
criticos, qualquer problema de seguranca pode ter as suas consequéncias amplificadas.

A partir do comprometimento de um sistema localizado na rede corporativa ou na rede
SCADA, qualquer equipamento ou dispositivo que seja acessivel a partir desse sistema
também pode ser comprometido. Considerando a rede SCADA como alvo, os principais riscos
séo [POLLET, J.I:

e Usar um ataque de negacéo de servigos visando o servidor SCADA ou a rede
na qual o servidor esta localizado;

e Comprometer o proprio servidor SCADA. Isso vai permitir que qualquer
comando disponivel ao operador fique, também, disponivel ao atacante e que
dados sejam eliminados ou corrompidos ou, ainda, que sejam instalados
sniffers, key-loggers, e rootkits, e

e A utilizagdo do proprio servidor SCADA para desferir ataques contra terceiros.

E importante mencionar o fato de que nas redes SCADA é comum a convivéncia entre
sistemas antigos, muitos com vulnerabilidades conhecidas e n&o sanadas, e sistemas mais
modernos. Isso facilita a intrusdo e deve-se, em geral, a dificuldade de se proceder a
atualizacbes que muitas vezes podem parar processos ou que dependem da autorizagao ou da
participacao do fabricante ou do fornecedor.

Uma ocorréncia recente demonstra, de forma exemplar, um incidente de seguranga
que ocorreu em uma instalagdo nuclear americana. Em agosto de 2003, a Comisséo
Reguladora Nuclear dos Estados Unidos publicou um documento [NCR] que relata um
incidente de segurancga ocorrido em janeiro daquele mesmo ano na usina nuclear Davis-Basse
localizada em Oak Harbor no estado de Ohio. O incidente foi detectado em virtude de um
aumento substancial do trafego na rede corporativa da usina. O aumento da atividade nessa
rede deveu-se a presenca de um verme de computador chamado Slammer [CERT], introduzido
a partir de uma conexao que nao estava protegida pela firewall corporativa.

O aumento de trafego devido a presenca do Slammer resultou na indisponibilidade de
acesso a alguns sistemas importantes, como o Safety Parameter Display System (SPDS).
Devido a falta de protegéo na interconexao da rede corporativa com a rede da planta da usina,
o computador de processos da planta (Plant Process Computer) ficou indisponivel durante
varias horas. O Slammer impediu que os operadores tivessem acesso a informagdes sobre a
operacgao da planta nuclear, mas nao afetou as fungdes de controle e prote¢do da usina.

O incidente relatado evidencia a falta de coordenacdo entre os operadores da planta e
os profissionais responsaveis pela seguranca da rede corporativa. Os profissionais de TI
(Tecnologia da Informagdo) ndo sabiam da existéncia de um link externo, que ficou
desprotegido. Além disso, 0s engenheiros responsaveis pela operacdao da planta
desconheciam que a aplicagdo de uma atualizagdo de sistema teria evitado a propagacgao do
Slammer.

Esse exemplo demonstra que a interconexao entre a rede SCADA e a rede corporativa
atribui aos operadores daquelas algumas responsabilidades que a eles ndo eram destinadas
anteriormente. Eles devem, agora, implementar mecanismos e normas de defesa de redes e,
para isso, devem realizar tarefas antes atribuidas aos profissionais de Tl. Traz, também, para
os profissionais de Tl a responsabilidade por uma rede com caracteristicas distintas das que
eles estdo acostumados a lidar. Em ultima analise, é inegavel que a interligacdo das duas
redes, além de trazer desafios técnicos, também cria um problema no organograma das
corporagdes.

5 COMENTARIOS E CONCLUSOES

Neste trabalho apresentamos uma visdo geral de aspectos de seguranga que devem
ser considerados a partir da interligacdo de redes SCADA as redes corporativas. E importante
levar em consideragdo que esta é uma tendéncia irreversivel e que tem por objetivo tornar as
corporagdes mais eficientes, produtivas e competitivas. Entretanto, como apresentamos, essa
convergéncia de tecnologias também traz implicagbes, principalmente em termos de



seguranca. As consequéncias da exploracdo de uma vulnerabilidade de seguranca podem ser
catastroficas tendo em vista que as redes SCADA geralmente sido responsaveis pela
supervisao e controle de processos e que alguns desses processos sdo fundamentais para a
infra-estrutura produtiva.

Este trabalho reforga a constatagdo de que se trata da integracdo de duas redes com
caracteristicas e objetivos totalmente diferentes e que hoje sdo gerenciadas e operadas por
profissionais com visées e qualificagdes distintas. Consideramos que seguranga é fungao
inerente ao profissional de TI. Portanto, ao profissional de redes industriais deve ser dada a
oportunidade de treinamento em tecnologias de seguranga que hoje sdo adotadas nas redes
corporativas e que ao profissional de Tl deve ser dado, também, treinamento em tecnologias de
redes industriais para que, entendendo os requisitos desta, possa desempenhar a contento a
sua fungdo. Treinamentos adequados e continuados devem ser estendidos a toda a
corporacgao visando diminuir a probabilidade da ocorréncia de falhas de seguranga.

Uma outra constatagdo € que a politica de seguranga das corporagdes que utilizam
redes SCADA deve incluir agora essas redes observando as suas caracteristicas préprias e a
formacao especifica de seus operadores. Uma politica adequada vai permitir, por exemplo, que
a aplicacdo de uma atualizagdo de seguranga realizada na rede corporativa seja realizada,
também, na rede SCADA.

E importante salientar que qualquer mecanismo preventivo que venha a ser instalado
deve levar em consideragdo as caracteristicas do processamento que é realizado nas redes
SCADA. A necessidade de manutengao de sincronismos as vezes € critica e a implementacao
de mecanismos de segurancga pode diminuir o desempenho do sistema inviabilizando a ado¢éo
da medida. Testes de penetragao e scanners devem ser usados com parcimdnia em uma rede
SCADA tendo em vista a manutengao da integridade operacional do sistema.

Também, constatamos a importancia da realizacdo de investimentos visando o
estabelecimento de padrdes e procedimentos a serem adotados na realizacdo de avaliagdes
independentes de componentes e de sistemas em relagdo a procedimentos de seguranga. No
exterior, ja existem iniciativas voltadas para a construgdao de laboratérios nacionais
empenhados em identificar vulnerabilidades, desenvolver metodologias e propor agdes visando
aumentar a seguranca dos sistemas SCADA e das suas integragées com os demais sistemas
das corporacdes. Apenas nos Estados Unidos, para citar um exemplo, destacamos a presenca
dos laboratérios da Sandia (Scada Security Development Laboratory — SSDL) [SANDIA], o
INEEL (/daho National Engineering and Environmental Laboratory) [INEEL] e o PNNL (Pacific
Northwest National Laboratory) [PNNL].

No Departamento de Engenharia de Computagdo e Automacédo da Universidade
Federal do Rio Grande do Norte além de pesquisas realizadas nas areas de sistemas SCADA,
automacao industrial e de seguranga de sistemas de informagéo, estdo sendo realizados
trabalhos voltados para o desenvolvimento de ferramentas de avaliagdo de riscos de sistemas
integrados (SCADA e rede corporativa) [BARROS, D.N.], utilizagdo de software livre e de
cédigo aberto para a integracdo de sistemas SCADA a redes corporativas e em analise de
alternativas de seguranca para utilizagdo na convergéncia entre redes industriais e redes
corporativas.
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